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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

1. Порядок проведения государственной итоговой аттестации по образовательным про-

граммам среднего профессионального образования (далее соответственно - Порядок, 

ГИА) устанавливает правила организации и проведения организациями, осуществляю-

щими образовательную деятельность по образовательным программам среднего профес-

сионального образования (далее - образовательные организации), ГИА студентов (далее 

- выпускники), завершающей освоение имеющих государственную аккредитацию основ-

ных профессиональных образовательных программ среднего профессионального образо-

вания (программ подготовки квалифицированных рабочих, служащих и программ подго-

товки специалистов среднего звена) (далее - образовательные программы среднего про-

фессионального образования), включая формы ГИА, требования к использованию 

средств обучения и воспитания, средств связи при проведении ГИА, требования, предъ-

являемые к лицам, привлекаемым к проведению ГИА, порядок подачи и рассмотрения 

апелляций, изменения и (или) аннулирования результатов ГИА, а также особенности про-

ведения ГИА для выпускников из числа лиц с ограниченными возможностями здоровья, 

детей-инвалидов и инвалидов. 

2. Обеспечение проведения ГИА осуществляется образовательной организацией. 

3. Образовательные организации используют необходимые для организации образова-

тельной деятельности средства обучения и воспитания при проведении ГИА выпускни-

ков. 

4. Программа государственной итоговой аттестации разработана в соответствии:  

− с порядком проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования, утвержденного приказом Мини-

стерства просвещения Российской Федерации 08.11.2021 г. № 800 (в ред. Приказов Мин-

просвещения России от 05.05.2022 № 311, от 19.01.2023 № 37, от 24.04.2024 № 272, от 

22.12.2024 № 812);  

− со статьей 59 «Итоговая аттестация» Федерального закона Российской Федерации от 

29.12.2012 года № 273 «Об образовании в Российской Федерации»;   

− с приказом Министерства образования и науки Российской Федерации «Об утвер-

ждении Порядка организации и осуществления образовательной деятельности по образо-

вательным программам среднего профессионального образования» № 762 от 24.08.2022г.; 

− с федеральным государственным образовательным стандартом среднего профессио-

нального образования специальности 10.02.05 «Обеспечение информационной безопас-

ности автоматизированных систем», утвержденного приказом Министерства образования 

и науки Российской Федерации от 09.12.2016 №1553;  

− с приказом Минпросвещения России от 01.09.2022 N 796 «О внесении изменений в 

федеральные государственные образовательные стандарты среднего профессионального 

образования»;  

− с Положением о Государственной итоговой аттестации в ГБПОУ МО «Подольский 

колледж имени А.В. Никулина» и Методическими рекомендациями о проведении атте-

стации с использованием механизма демонстрационного экзамена (Распоряжение Мини-

стерства просвещения РФ от 01.2019 №Р-42);  
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− с оценочными материалами демонстрационного экзамена КОД 10.02.05-1-2026 Тех-

ник по защите информации, разработанными и утвержденными приказом ФГБОУ ДПО 

ИРПО от 29.09.2025 № 01-09-538/2025. 

Целью государственной итоговой аттестации в форме демонстрационного экзамена 

является установление степени готовности обучающегося к самостоятельной деятельно-

сти, сформированности профессиональных компетенций в соответствии с федеральным 

государственным образовательном стандартом среднего профессионального образования 

(ФГОС СПО) по специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем». 

Программа государственной итоговой аттестации ежегодно обновляется и утвержда-

ется директором после ее рассмотрения и одобрения Педагогическим советом. Программа 

государственной итоговой аттестации согласовывается с работодателем.  

Программа государственной итоговой аттестации разрабатывается и доводится до 

сведения студентов не позднее, чем за шесть месяцев до начала государственной итоговой 

аттестации.  

В программе используются следующие сокращения:  

ГИА - государственная итоговая аттестация;   

ГЭК - государственная экзаменационная комиссия;  

ДЭ – демонстрационный экзамен 

СПО - среднее профессиональное образование;  

ФГОС- федеральный государственный образовательный стандарт; 

ЦПДЭ - центр проведения демонстрационного экзамена; 

ЦПК - цифровой паспорт компетенций. 

 

2. ПАСПОРТ ПРОГРАММЫ ГИА 

 

2.1. Специальность/профессия СПО 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

2.2. ФГОС СПО 

Федеральный государственный стандарт среднего профессионального образования 

по специальности 10.02.05 «Обеспечение информационной безопасности автоматизиро-

ванных систем», утвержденного приказом Министерства образования и науки Россий-

ской Федерации от 09.12.2016 №1553, зарегистрирован в Минюсте РФ 26.12.2016 № 

44938. 

2.3. Квалификация 

− Техник по защите информации 

2.4. Срок    получения    среднего    профессионального образования    по программе 

подготовки специалистов среднего звена 

3 года 10 месяцев  

2.5. Исходные требования к подготовке и проведению государственной   итоговой 

аттестации по программе подготовки квалифицированных рабочих, служащих  
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Форма       государственной        итоговой аттестации   

в соответствии с ФГОС СПО  

Государственная итоговая аттестация 

проводится в форме защиты выпуск-

ной квалификационной 

работы (дипломная работа (диплом-

ный проект). По усмотрению образова-

тельной организации демонстрацион-

ный экзамен (профильный уровень) 

включается в выпускную квалифика-

ционную работу 

Объем времени на подготовку 

 и проведение государственной итоговой аттестации 

Подготовка 4 недели 

проведение 2 недели 

 

Сроки подготовки 

и проведения государственной итоговой аттестации 

Подготовка с «18» мая 2026 г. по «14» 

июня 2026г. 

Проведение с «15» июня 2026 г. по 

«28» июня 2026г. 

 

2.6. Итоговые  образовательные  результаты  по  программе подготовки 

квалифицированных рабочих, служащих  

Программа государственной итоговой аттестации разработана в соответствии с 

ФГОС СПО по специальности 10.02.05 «Обеспечение информационной безопасности ав-

томатизированных систем» в части освоения видов деятельности (ВД) и соответствую-

щих профессиональных компетенций (ПК):   

1.Эксплуатация автоматизированных (информационных) систем в защищенном ис-

полнении: 

ПК 1.1. Производить установку и настройку компонентов автоматизированных (инфор-

мационных) систем в защищенном исполнении в соответствии с требованиями эксплуа-

тационной документации.  

ПК 1.2. Администрировать программные и программно-аппаратные компоненты автома-

тизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной до-

кументации.  

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и те-

кущий ремонт, устранять отказы и восстанавливать работоспособность автоматизирован-

ных (информационных) систем в защищенном исполнении.  

2.Защита информации в автоматизированных системах программными и програм-

мно-аппаратными средствами: 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-ап-

паратных средств защиты информации.  

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 
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программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-ап-

паратных средств защиты информации.  

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного до-

ступа.  

ПК 2.5. Уничтожать информацию и носители информации с использованием программ-

ных и программно-аппаратных средств.  

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информа-

ционных) системах, в том числе с использованием программных и программно-аппарат-

ных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

3. Защита информации техническими средствами: 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание техни-

ческих средств защиты информации в соответствии с требованиями эксплуатационной 

документации.  

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответ-

ствии с требованиями эксплуатационной документации.  

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов информати-

зации. 

 

Общие компетенции  

ОК 01. Выбирать способы решения задач профессиональной деятельности примени-

тельно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации информа-

ции и информационные технологии для выполнения задач профессиональной деятельно-

сти; 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях; 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста; 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в том 

числе с учетом гармонизации межнациональных и межрелигиозных отношений, приме-

нять стандарты антикоррупционного поведения; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно дей-

ствовать в чрезвычайных ситуациях; 
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ОК 08. Использовать средства физической культуры для сохранения и укрепления здоро-

вья в процессе профессиональной деятельности и поддержания необходимого уровня фи-

зической подготовленности; 

ОК 09. Пользоваться профессиональной документацией на государственном и иностран-

ном языках. (п. 3.2 в ред. Приказа Минпросвещения России от 03.07.2024 N 464). 

 

3. УСЛОВИЯ ПОДГОТОВКИ И ПРОВЕДЕНИЯ ГОСУДАРСТВЕННОЙ ИТО-

ГОВОЙ   АТТЕСТАЦИИ (В ФОРМЕ ДЕМОНСТРАЦИОННОГО ЭКЗАМЕНА). 

3.1. Формирование состава государственной экзаменационной комиссии  

Итоговая аттестация выпускников по специальности 10.02.05 «Обеспечение информаци-

онной безопасности автоматизированных систем» осуществляется государственной экза-

менационной комиссией, состав которой формируется по каждой образовательной про-

грамме СПО. При необходимости могут создаваться несколько государственных экзаме-

национных комиссий по одной образовательной программе.  

Государственная экзаменационная комиссия создается для проведения государ-

ственной итоговой аттестации по образовательным программам среднего профессиональ-

ного образования в соответствии с Порядком проведения государственной итоговой ат-

тестации по образовательным программам среднего профессионального образования.  

Государственная экзаменационная комиссия руководствуется в своей деятельности, вы-

шеописанным порядком и настоящей программой, разрабатываемой на основе федераль-

ного государственного образовательного стандарта в части требований к результатам 

освоения основной профессиональной образовательной программы по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем». 

1. ГЭК формируется из числа педагогических работников образовательных организаций, 

лиц, приглашенных из сторонних организаций, в том числе: педагогических работников; 

представителей организаций-партнеров, направление деятельности которых соответ-

ствует области профессиональной деятельности, к которой готовятся выпускники. 

2. При проведении демонстрационного экзамена в составе ГЭК создается экспертная 

группа из числа лиц, приглашенных из сторонних организаций и обладающих професси-

ональными знаниями, навыками и опытом в сфере, соответствующей профессии или спе-

циальности среднего профессионального образования или укрупненной группы профес-

сий и специальностей, по которой проводится демонстрационный экзамен (далее соот-

ветственно - экспертная группа, эксперты). 

3. Состав ГЭК утверждается распорядительным актом образовательной организации и 

действует в течение одного календарного года. В состав ГЭК входят председатель ГЭК, 

заместитель председателя ГЭК и члены ГЭК. 

4. ГЭК возглавляет председатель, который организует и контролирует деятельность ГЭК, 

обеспечивает единство требований, предъявляемых к выпускникам. 

5. Председатель ГЭК утверждается не позднее 20 декабря текущего года на следующий 

календарный год (с 1 января по 31 декабря) по представлению образовательной органи-

зации органом местного самоуправления муниципального района, муниципального 

округа, городского округа, органом исполнительной власти субъекта Российской Феде-

рации, федеральным органом исполнительной власти, в ведении которого соответственно 

находится образовательная организация, а в случае, если функции и полномочия учреди-

теля образовательной организации осуществляет Правительство Российской Федерации 
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- по представлению указанной образовательной организации Министерством просвеще-

ния Российской Федерации. 

6. Председателем ГЭК образовательной организации утверждается лицо, не работающее 

в образовательной организации, из числа: руководителей или заместителей руководите-

лей организаций, осуществляющих образовательную деятельность, соответствующую 

области профессиональной деятельности, к которой готовятся выпускники; представите-

лей работодателей или их объединений, организаций-партнеров, включая экспертов, при 

условии, что направление деятельности данных представителей соответствует области 

профессиональной деятельности, к которой готовятся выпускники. 

7. Руководитель образовательной организации является заместителем председателя ГЭК. 

В случае создания в образовательной организации нескольких ГЭК назначается не-

сколько заместителей председателя ГЭК из числа заместителей руководителя образова-

тельной организации или педагогических работников. 

8. Экспертная группа создается по каждой профессии, специальности среднего профес-

сионального образования или виду деятельности, по которому проводится демонстраци-

онный экзамен. 

9. Экспертную группу возглавляет главный эксперт, назначаемый из числа экспертов, 

включенных в состав ГЭК. Главный эксперт организует и контролирует деятельность воз-

главляемой экспертной группы, обеспечивает соблюдение всех требований к проведению 

демонстрационного экзамена и не участвует в оценивании результатов демонстрацион-

ного экзамена. 

10. К ГИА допускаются выпускники, не имеющие академической задолженности и в пол-

ном объеме выполнившие учебный план или индивидуальный учебный план. 

 

3.2. Общие требования к организации демонстрационного экзамена 

1. ДЭ направлен на определение уровня освоения выпускником материала, предусмот-

ренного образовательной программой, и степени сформированности профессиональных 

умений и навыков путем проведения независимой экспертной оценки выполненных вы-

пускником практических заданий в условиях реальных или смоделированных производ-

ственных процессов.  

2. ДЭ в рамках ГИА проводится с использованием КОД, включенных образовательными 

организациями в программу ГИА.  

3.Задания ДЭ доводятся до главного эксперта в день, предшествующий дню начала ДЭ.  

4.Образовательная организация обеспечивает необходимые технические условия для 

обеспечения заданиями во время ДЭ обучающихся, членов ГЭК, членов экспертной 

группы.  

5.ДЭ проводится в ЦПДЭ, представляющем собой площадку, оборудованную и оснащен-

ную в соответствии с КОД.  

6.ЦПДЭ может располагаться на территории образовательной организации, а при сете-

вой форме реализации образовательных программ — также на территории иной органи-

зации, обладающей необходимыми ресурсами для организации ЦПДЭ.  

7.Обучающиеся проходят ДЭ в ЦПДЭ в составе экзаменационных групп.  

8.Образовательная организация знакомит с планом проведения  ДЭ обучающихся, сдаю-

щих ДЭ, и лиц, обеспечивающих проведение  ДЭ, в срок не позднее чем за 5 рабочих 

дней до даты проведения экзамена.  

9. Количество, общая площадь и состояние помещений, предоставляемых для проведе-

ния ДЭ, должны обеспечивать проведение  ДЭ в соответствии с КОД.  
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10. Не позднее чем за один рабочий день до даты проведения  ДЭ главным экспертом 

проводится проверка готовности ЦПДЭ в присутствии членов экспертной группы, обу-

чающихся, а также технического эксперта, назначаемого организацией, на территории 

которой расположен ЦПДЭ, ответственного за соблюдение установленных норм и пра-

вил охраны труда  и техники безопасности.  

11. Главным экспертом осуществляется осмотр ЦПДЭ, распределение обязанностей 

между членами экспертной группы по оценке выполнения заданий ДЭ, а также распре-

деление рабочих мест между обучающимися  с использованием способа случайной вы-

борки. Результаты распределения обязанностей между членами экспертной группы и 

распределения рабочих мест между обучающимися фиксируются главным экспертом  в 

соответствующих протоколах.  

12. Обучающиеся знакомятся со своими рабочими местами, под руководством главного 

эксперта также повторно знакомятся с планом проведения ДЭ, условиями оказания пер-

вичной медицинской помощи  в ЦПДЭ. Факт ознакомления отражается главным экспер-

том в протоколе распределения рабочих мест.  

13. Допуск обучающихся в ЦПДЭ осуществляется главным экспертом на основании до-

кументов, удостоверяющих личность.  

14. Образовательная организация обязана не позднее чем за один рабочий день до дня 

проведения ДЭ уведомить главного эксперта об участии в проведении ДЭ тьютора (ас-

систента).  

 

4. КОМПЛЕКТ ОЦЕНОЧНОЙ ДОКУМЕНТАЦИИ 

 

4.1.Применимость КОД  

Вид аттестации  

 

Уровень ДЭ  

ГИА  
Профильный уровень 

 

 

4.2.Требование к продолжительности ДЭ 

Вид аттестации  Уровень ДЭ  Составная часть 

КОД  

(инвариантная/  

вариативная)   

Продолжительность  ДЭ   

  

  

ГИА  профильный   Инвариантная часть  4 ч. 00 мин. 

 

 

4.3.Содержательная структура КОД 

 

Вид деятельности  

(вид профессиональной 

деятельности)  

Перечень оцениваемых  

ОК, ПК  

Перечень оцениваемых уме-

ний, навыков  

(практического опыта)  

Эксплуатация автомати-

зированных (информаци-

онных) систем в защи-

щенном исполнении 

ПК. Администрировать про-

граммные и программно-ап-

паратные компоненты автомати-

зированной (информационной) 

Умение: организовывать, 

конфигурировать, производить 

монтаж,  осуществ-

лять диагностику и устранять 
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системы в защищенном испол-

нении 

неисправности компьютерных 

сетей, работать с сетевыми про-

токолами  разных  уровней 

Умение: производить установку, 

адаптацию и сопровождение ти-

пового программного обеспече-

ния, входящего в состав систем 

защиты информации автомати-

зированной   системы 

Умение: обеспечивать работо-

способность, обнаруживать и 

устранять неисправности, осу-

ществлять комплектование, кон-

фигурирование,  настройку авто-

матизированных систем  в за-

щищенном исполнении и 

компонент систем  защиты ин-

формации автоматизированных 

систем 

Практический опыт: админи-

стрировании автоматизирован-

ных систем в защищенном ис-

полнении 

ОК. Использовать информа-

ционные технологии в профес-

сиональной деятельности 

Умение: применять средства 

информационных технологий 

для решения профессиональных 

задач 

ПК. Осуществлять проверку 

технического  состояния, 

техническое обслуживание и 

текущий  ремонт, устра-

нять отказы и восстанавливать 

работоспособность автоматизи-

рованных (информационных) 

систем в защищенном исполне-

нии 

Умение: обеспечивать работо-

способность, обнаруживать и 

устранять неисправности, осу-

ществлять комплектование, кон-

фигурирование,  настройку авто-

матизированных систем  в защи-

щенном исполнении и компо-

нент систем  защиты информа-

ции автоматизированных си-

стем 

 Практический опыт: 

эксплуатации  компонен-

тов систем защиты информации 

автоматизированных систем, их 

диагностике, устранении отка-

зов и восстановлении работо-

способности 
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Защита информации в 

автоматизированных си-

стемах программными и 

программно- аппарат-

ными средствами 

ПК. Осуществлять установку и 

настройку отдельных программ-

ных, программно-аппаратных 

средств защиты информации 

Умение: устанавливать, 

настраивать,  применять 

программные и программно- ап-

паратные средства защиты ин-

формации 

Практический опыт: установке 

и настройке программных 

средств защиты информа-

ции 

 

ПК. Обеспечивать защиту ин-

формации в автоматизирован-

ных системах отдельными про-

граммными, программно-аппа-

ратными средствами 

Умение: устанавливать, 

настраивать,  применять 

программные и программно- ап-

паратные средства защиты ин-

формации 

Практический опыт: установке 

и настройке программных 

средств защиты информа-

ции 

 ПК. Осуществлять тестирова-

ние функций отдельных про-

граммных и программно-аппа-

ратных средств защиты инфор-

мации 

Практический опыт: 

тестировании  функций, диагно-

стике, устранении отказов и 

восстановлении работоспособ-

ности программных и про-

граммно-аппаратных средств  

защиты  информации 

Умение: диагностировать, 

устранять отказы, обеспечивать 

работоспособность и тестиро-

вать функции  програм-

мно- аппаратных средств за-

щиты информации 

ПК. Осуществлять обработку, 

хранение и передачу информа-

ции ограниченного доступа 

Умение: использовать типовые 

программные криптографиче-

ские средства, в том числе элек-

тронную подпись 

Практический опыт: 

тестировании  функций, 

диагностике, устранении отка-

зов и  восстановлении 

работоспособности программ-

ных и программно-аппаратных 

средств  защиты  информации 
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Практический опыт: установке 

и настройке программных 

средств защиты информа-

ции 

 

4.4. Распределение баллов по критериям оценивания для ДЭ ПУ (инвариантная 

часть КОД) в рамках ГИА 

№ п/п 
Вид деятельности /Вид  

профессиональной 
деятельности 

Критерий оценивания 

 

Баллы 

1 Эксплуатация автоматизирован-

ных (информационных) систем 

в защищенном исполнении 

Администрирование программных и 

программно-аппаратных компонен-

тов автоматизированной (информа-

ционной) системы в защищенном 

исполнении 

 

12,00 

Производство   установки и 

настройки компонентов автоматизи-

рованных (информационных) систем  

в защищенном  исполнении  в 

соответствии с  требованиями 

эксплуатационной документации 

 

 

8,00 

Осуществление проверки 

технического     состояния, 

технического  обслуживания и 

текущего ремонта, устранение 

отказов  и  восстановление 

работоспособности автоматизиро-

ванных (информационных) систем в 

защищенном исполнении 

 

 

 

9,00 

Обеспечение бесперебойной работы 

автоматизированных (информацион-

ных)  систем в 

защищенном  исполнении  в 

соответствии с требованиями 
эксплуатационной документации 

 

 

6,00 

Использование  информационных 

технологий в профессиональной 
деятельности 

 

2,00 

2 Защита  информации  в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

Обеспечение защиты информации в 

автоматизированных  системах 

отдельными программными, 

программно-аппаратными сред-

ствами 

 

11,00 

Осуществление установки и 

настройки отдельных программных, 

программно-аппаратных средств 

защиты информации 

 

9,00 
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Осуществление тестирования 

функций отдельных программных и 

программно-аппаратных средств за-

щиты информации 

 

6,00 

Осуществление обработки, хра-

нения и передачи информации огра-

ниченного доступа 

12,00 

ИТОГО 

75,00 

 

Общее максимально возможное количество баллов задания по всем критериям 

оценки составляет 75 баллов 

 

4.5. Образцы задания 

Задание ДЭ представляет собой сочетание модулей в зависимости от вида аттеста-

ции и уровня ДЭ. Продолжительность выполнения каждого модуля задания пред-

ставлена в таблице 
 

 

 

   Модули 

 

 
Вид деятельности / Вид 

профессиональной деятельности 

Продолжительность вы-

полнения Модуля / сово-

купности Модулей и 
общее время на выполнение за-

дания 

ГИА ДЭ ПУ 
(инвариантная часть) 

 

Модуль 1 

Эксплуатация автоматизированных (ин-

формационных) систем в защи-

щенном исполнении 

 

0 ч. 20 мин. 

 

Модуль 2 

Защита информации в авто-

матизированных системах программными 

и программно- аппаратными средствами 

 

0 ч. 40 мин. 

 

Модуль 3 

Защита информации в авто-

матизированных системах программными  

и  программно-аппаратными средствами 

 

0 ч. 30 мин. 

 

Модуль 4 

Эксплуатация автоматизированных 
(информационных) систем в защи-

щенном исполнении 

 

0 ч. 10 мин. 

 

Модуль 5 

Эксплуатация автоматизированных (ин-

формационных) систем в защи-

щенном исполнении 

 

1 ч. 20 мин. 

 

 

 

Модуль 6 

Эксплуатация автоматизированных (ин-

формационных) систем в защищенном ис-

полнении, Защита информации   в 

автоматизированных системах программ-

ными и программно- аппаратными сред-

ствами 

 

 

 

1 ч. 00 мин. 

Максимальная продолжительность 

демонстрационного экзамена: 
4 ч. 00 мин. 
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Образец задания для ГИА ДЭ ПУ (инвариантная часть)  

 

Модуль 1. Настройка сетевого окружения, установка SQL-сервера 

 

С помощью технологии виртуальных машин для выполнения задания смоделирована корпора-

тивная сеть организации на 2 филиалах (Главный офис — виртуальные машины, Офис филиал 

— виртуальные машины). При выполнении заданий необходимо при помощи текстового редак-

тора, сформировать отчет, в котором представить скриншоты ключевых настроек. 

Для правильной работы сети надо создать или убедиться в наличии 4 сетей: 

1. Host only или внутренняя сеть адаптер для сети центрального офиса 

2. Host only или внутренняя сеть адаптер для сети филиала 

3. Host only или внутренняя сеть адаптер для сети межсетевого 

взаимодействия; 

4. Host only адаптер, NAT или Bridge для виртуального «Интернета». IP адреса защищенных 

сетей: 

Центральный офис «Сеть 1 ЦО»: 172.16.224.224/27 Офис филиал «Сеть 1 Филиал»: 

10.10.20.128/25 Офис сеть 2 «Сеть 2 Офис»: 192.168.88.64/26 

«Интернет» для всех координаторов: 10.8.248.0/24 

Задача 1.1 Установить SQL-сервер, входящий в комплект дистрибутивов программного ком-

плекса, на виртуальную машину Net1-Open (незащищенный узел). 

Необходимые приложения: отсутствуют. 

 

Модуль 2. Установка компонентов защищенной сети 

 

В ходе выполнения данного задания нужно установить основное ПО на рабочие станции буду-

щей защищенной сети, задать пароли пользователей и администраторов сети. 

Задача 2.1 Развертывание ПК Administrator в качестве центра сертификации. Установить и 

настроить рабочее место администратора (на базе виртуальной машины Net1-AdminCA (ЦО)): 

Центр управления сетью (серверное приложение ЦУС), Удостоверяющий и ключевой центр 

(УКЦ); использовать ранее установленный SQL-сервер. Установить клиент ЦУС на ВМ Net1-

Open (незащищенный узел). 

Задача 2.2. Инициализация VPN Coordinator и установка ПО VPN Client. На виртуальной машине 

Net1-AdminCA (ЦО) установить ПО VPN Client, рабочее место администратора, на виртуальной 

машине Net1-Coord (ЦО) инициализировать координатор. 

Задача 2.3. Инициализация VPN Coordinator и установка ПО VPN Client для организации сети 

филиала. На виртуальной машине Net2-Coord (филиал) инициализировать координатор, на вир-

туальной машине Net2-Client (филиал) установить ПО VPN Client, рабочее место пользователя. 

В отчете необходимо зафиксировать процесс установки скриншотами форм. 

Необходимые приложения: отсутствуют 

 

Модуль 3. Создание структуры защищенной сети 
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Задача 3.1 Необходимо использовать рабочее место администратора (созданное ранее) для созда-

ния структуры защищенной сети, развернуть с помощью технологии виртуальных машин сеть 

предприятия и настроить необходимые АРМ в соответствии с заданными ролями. 

Необходимо создать в центре управления сетью структуру защищенной сети в соответствии с за-

данной схемой, представленной на рисунке 1. Создать пользователей узлов, настроить полномо-

чия пользователей (таблица 1) и их связи в соответствии со схемой связей (таблица 2). 

 

Рисунок 1 Схема защищенной сети 

Таблица 1 

 

 

Вирт. 

машина 

 

 

Название 

сетевого узла 

 

 

ПО 

 

 

ОС сетевого узла 

Имя пользо-

вателя сете-

вого узла, 

уровень пол-

номочий 

 

Net1- Ad-

minCA 

(ЦО) 

 

Администратор 

ИБ 

 

Administrator 

(ЦУС сервер, 

УКЦ), Client, 

CA Informing 

 

Пользовательская 

или серверная 

ОС 

 

 

AdminS 

Net1- 

CoordCA 

(ЦО) 

Корневой 

координатор 

 

Coordinator 

 

HW-VA 
Root_ Coordina-

tor 
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Net1- Oper-

atorCA 

(ЦО) 

 

 

Узел ЦР 

Client, Publi-

cation Service, 

Registration 

Point 

 

Пользовательская 

или серверная 

ОС 

 

 

Node_CR 

 

Net2-Coord 

(Филиал) 

 

Подчиненный 

координатор 

 

Coordinator 

 

HW-VA 

 

Sub_Coordinator 

Net2-Client 

(филиал) 

Удаленный 

клиент 
Client 

Пользовательская 

или серверная 

ОС 

Rem_Client 

 

Таблица 2 

 

Пользователь 

 

Root_ Coor-

dinator 

 

AdminS 

 

Node_CR 

 

Sub_Coordinator 

 

Rem_Client 

 

Root_Coordinator 

 

× 

 

* 

 

* 

 

* 

 

 

AdminS 

 

* 

 

× 

 

* 

  

* 

 

Node_CR 

 

* 

 

* 

 

× 

 

* 

 

 

Sub_Coordinator 

 

* 

  

* 

 

× 

 

* 

Rem_Client 
 

* 
 

* × 

 

Задача 3.2. Провести инициализацию УКЦ, сохранить контейнер ключей администратора в общей 

папке, поменять тип паролей для пользователей («собственный»). Сформировать дистрибутивы 

ключей для всех сетевых узлов. Разнести дистрибутивы ключей по рабочим местам пользовате-

лей, провести первичную инициализацию узлов защищенной сети, проверить доступность узлов 

защищенной сети и сделать скриншоты работоспособности узлов. 

Задача 3.3. Отправить письмо по Деловой почте пользователю Rem_Client с узла AdminS, от-

править текстовое сообщение пользователю 
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AdminS от пользователя Rem_Client. В отчете необходимо представить скриншоты текстового 

сообщения и деловой почты на отправителе и получателе (при отправке письма), а также скрин-

шоты журнала IP-пакетов на координаторах, подтверждающие прохождение письма через коор-

динаторы. 

Необходимые приложения: отсутствуют. 

 

Модуль 4. Установка компонентов удостоверяющего центра 

 

Задача 4.1 Установка центра регистрации, сервиса публикации и сервиса информирования 

Certification Authority на соответствующие виртуальные машины 

На виртуальной машине Net1-OperCA (ЦО) установить ПО Client, Сервис публикации. На вир-

туальной машине Net1-OperCA (ЦО) установить ПО Центр регистрации. На виртуальной машине 

Net1-AdminCA (ЦО) установить ПО Сервис информирования. 

Необходимые приложения: отсутствуют. 

 

Модуль 5. Настройка компонентов удостоверяющего центра. 

Компрометация пользователя 

Задача 5.1. Настройка работы удостоверяющего центра в аккредитованном режиме 

Необходимо перевести УКЦ в режим аккредитованного удостоверяющего центра, настроить па-

раметры издания квалифицированных сертификатов. 

После перевода УКЦ в аккредитованный режим необходимо выпустить: 

• корневой квалифицированный сертификат, назначить текущим, 

• квалифицированную электронную подпись для пользователя AdminS, выдать с новым дис-

трибутивом ключей, 

• квалифицированную электронную подпись для пользователя Rem_Client, сохранить элек-

тронные ключи в файл. 

Настроить схему обмена файлами между УКЦ посредством Сервиса Публикации. Выполнить 

публикацию сертификатов пользователей сети в ручном режиме. Проверить результат публика-

ции в Сервисе Публикации. 

Посредством Центра Регистрации: зарегистрировать пользователя Rem_Client, отправить запрос 

в УКЦ на выпуск сертификата, удовлетворить запрос. Отправить запрос в УКЦ на аннулирование 

ранее выпущенного сертификата, удовлетворить запрос. 

Посредством Сервиса Информирования настроить способ выдачи уведомлений, сформировать 

отчет о выданных за текущие сутки сертификатах. 

Задача 5.2. Компрометация пользователя 

Произвести компрометацию ключей и восстановление сетевого взаимодействия средствами 

УКЦ/ЦУС: скомпрометировать ключи пользователя Rem_Client на узле Удаленный клиент, про-

извести смену ключей пользователя и сетевых узлов, отправить обновления и произвести проце-

дуру смены ключа пользователя на узле Удаленный клиент, проверить работу защищенной сети 

после обновления отправив сообщение от пользователя Rem_Client администратору с использо-

ванием чата и Деловой почты. В отчете необходимо зафиксировать процесс настройки скриншо-

тами. 

Необходимые приложения: отсутствуют. 
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Модуль 6. Агрегирование каналов связи. Реализация межсетевого взаимодействия защи-

щённых сетей 

Задача 6.1. Настроить агрегированный канал связи (интерфейс) на Net2- Coord в сторону внешней 

сети Inet. Применить режим, который используется для балансировки нагрузки на подчиненных 

физических интерфейсах и защищает от сбоев (преимущественно применим в сетях с простой 

топологией). 

Задача 6.2. Реализовать межсетевое взаимодействие защищённых сетей (со связями «все со 

всеми»), развернув на виртуальной машине Net3-Admin рабочее место Администратора парт-

нёрской сети. 

Схема межсетевого взаимодействия представлена на рисунке 2. 

 

Рисунок 2 

Создать структуру второй сети: рабочее место администратора на виртуальной машине Net3-

Admin (БД, ЦУС, УКЦ, Client), координатор. Установить и настроить необходимое ПО. Настро-

ить межсетевое взаимодействие, с использованием ассиметричных межсетевых ключей, между 

двумя защищёнными сетями, сделать скриншоты всех этапов установки межсетевого взаимодей-

ствия. 

Задача 6.3. Проверить взаимодействие узлов, отправив сообщение чата и деловой почты с узла 

Администратор сети (Net1-AdminCA) на Admin (Net3- Admin). 

Необходимые приложения: отсутствуют. 

 

5. ПЕРЕВОД БАЛЛОВ ДЕМОНСТРАЦИОННОГО ЭКЗАМЕНА В ОЦЕНКУ 
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 Результаты проведения ГИА оцениваются с проставлением одной из отметок: "отлично", 

"хорошо", "удовлетворительно", "неудовлетворительно" - и объявляются в тот же день 

после оформления протоколов заседаний ГЭК. Процедура оценивания результатов вы-

полнения заданий демонстрационного экзамена осуществляется членами экспертной 

группы по 100-балльной системе в соответствии с требованиями комплекта оценочной 

документации. Баллы выставляются в протоколе проведения демонстрационного экза-

мена, который подписывается каждым членом экспертной группы и утверждается глав-

ным экспертом после завершения экзамена для экзаменационной группы. 

При выставлении баллов присутствует член ГЭК, не входящий в экспертную группу, при-

сутствие других лиц запрещено. Подписанный членами экспертной группы и утвержден-

ный главным экспертом протокол проведения демонстрационного экзамена далее пере-

дается в ГЭК для выставления оценок по итогам ГИА. Оригинал протокола проведения 

демонстрационного экзамена передается на хранение в образовательную организацию в 

составе архивных документов. 

При проведении оценки выполнения демонстрационного экзамена обучающимися может 

быть применена следующая схема перевода результатов ДЭ в пятибалльную шкалу: 

 
Уровень ДЭ «2» «3» «4» «5» 

Базовый уровень 0,00-24,99 25,00-32,49 32,50-44,99 45,00-50,00 

Профильный уровень 0,00-37,49 37,50-48,69 48,70-67,49 67,50-75,00 

Отношение полученного 

количества баллов 

к максимально возможному 

(в процентах) 

0,00% - 

49,99% 

50,00% - 

64,99% 

65,00% -

89,99% 

90,00% - 

100,00% 

 

Статус победителя, призера финала Чемпионата по профессиональному мастерству 

«Профессионалы» и финала Чемпионата высоких технологий по профилю осваиваемой 

образовательной программы среднего профессионального образования засчитывается 

выпускнику в качестве оценки «отлично» по демонстрационному экзамену в рамках про-

ведения ГИА по данной образовательной программе среднего профессионального обра-

зования. 

 

6. ПОРЯДОК ПОДАЧИ И РАССМОТРЕНИЯ АПЕЛЛЯЦИИ 

 

По результатам ГИА выпускник имеет право подать в апелляционную комиссию пись-

менную апелляцию о нарушении, по его мнению, Порядка и (или) несогласии с результа-

тами ГИА (далее - апелляция). 

1. Апелляция подается лично выпускником или родителями (законными представите-

лями) несовершеннолетнего выпускника в апелляционную комиссию образовательной 

организации. Апелляция о нарушении Порядка подается непосредственно в день прове-

дения ГИА, в том числе до выхода из центра проведения экзамена. Апелляция о несогла-

сии с результатами ГИА подается не позднее следующего рабочего дня после объявления 

результатов ГИА. 

2. Апелляция рассматривается апелляционной комиссией не позднее трех рабочих дней с 
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момента ее поступления. 

3. Состав апелляционной комиссии утверждается образовательной организацией одно-

временно с утверждением состава ГЭК. Апелляционная комиссия состоит из председа-

теля апелляционной комиссии, не менее пяти членов апелляционной комиссии и секре-

таря апелляционной комиссии из числа педагогических работников образовательной ор-

ганизации, не входящих в данном учебном году в состав ГЭК. Председателем апелляци-

онной комиссии может быть назначено лицо из числа руководителей или заместителей 

руководителей организаций, осуществляющих образовательную деятельность, соответ-

ствующую области профессиональной деятельности, к которой готовятся выпускники, 

представителей организаций-партнеров или их объединений, включая экспертов, при 

условии, что направление деятельности данных представителей соответствует области 

профессиональной деятельности, к которой готовятся выпускники, при условии, что та-

кое лицо не входит в состав ГЭК. 

4. Апелляция рассматривается на заседании апелляционной комиссии с участием не ме-

нее двух третей ее состава. На заседание апелляционной комиссии приглашается предсе-

датель соответствующей ГЭК, а также главный эксперт при проведении ГИА в форме 

демонстрационного экзамена. При проведении ГИА в форме демонстрационного экза-

мена по решению председателя апелляционной комиссии к участию в заседании комис-

сии могут быть также привлечены члены экспертной группы, технический эксперт. По 

решению председателя апелляционной комиссии заседание апелляционной комиссии мо-

жет пройти с применением средств видео, конференц-связи, а равно посредством предо-

ставления письменных пояснений по поставленным апелляционной комиссией вопросам. 

Выпускник, подавший апелляцию, имеет право присутствовать при рассмотрении апел-

ляции. С несовершеннолетним выпускником имеет право присутствовать один из роди-

телей (законных представителей). Указанные лица должны при себе иметь документы, 

удостоверяющие личность. 

5. Рассмотрение апелляции не является пересдачей ГИА. 

6. При рассмотрении апелляции о нарушении Порядка апелляционная комиссия устанав-

ливает достоверность изложенных в ней сведений и выносит одно из следующих реше-

ний: об отклонении апелляции, если изложенные в ней сведения о нарушениях Порядка 

не подтвердились и (или) не повлияли на результат ГИА; об удовлетворении апелляции, 

если изложенные в ней сведения о допущенных нарушениях Порядка подтвердились и 

повлияли на результат ГИА. 

В последнем случае результаты проведения ГИА подлежат аннулированию, в связи с чем 

протокол о рассмотрении апелляции не позднее следующего рабочего дня передается в 

ГЭК для реализации решения апелляционной комиссии. Выпускнику предоставляется 

возможность пройти ГИА в дополнительные сроки, установленные образовательной ор-

ганизацией без отчисления такого выпускника из образовательной организации в срок не 

более четырех месяцев после подачи апелляции. 

7. В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при 

прохождении демонстрационного экзамена, секретарь ГЭК не позднее следующего рабо-

чего дня с момента поступления апелляции направляет в апелляционную комиссию про-

токол заседания ГЭК, протокол проведения демонстрационного экзамена, письменные 
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ответы выпускника (при их наличии), результаты работ выпускника, подавшего апелля-

цию, видеозаписи хода проведения демонстрационного экзамена (при наличии). 

В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при 

защите дипломного проекта (работы), секретарь ГЭК не позднее следующего рабочего 

дня с момента поступления апелляции направляет в апелляционную комиссию диплом-

ный проект (работу), протокол заседания ГЭК. 

В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при 

сдаче государственного экзамена, секретарь ГЭК не позднее следующего рабочего дня с 

момента поступления апелляции направляет в апелляционную комиссию протокол засе-

дания ГЭК, письменные ответы выпускника (при их наличии). 

8. В результате рассмотрения апелляции о несогласии с результатами ГИА апелляционная 

комиссия принимает решение об отклонении апелляции и сохранении результата ГИА 

либо об удовлетворении апелляции и выставлении иного результата ГИА. Решение апел-

ляционной комиссии не позднее следующего рабочего дня передается в ГЭК. Решение 

апелляционной комиссии является основанием для аннулирования ранее выставленных 

результатов ГИА выпускника и выставления новых результатов в соответствии с мнением 

апелляционной комиссии. 

9. Решение апелляционной комиссии принимается простым большинством голосов. При 

равном числе голосов голос председательствующего на заседании апелляционной комис-

сии является решающим. 

Решение апелляционной комиссии доводится до сведения подавшего апелляцию выпуск-

ника в течение трех рабочих дней со дня заседания апелляционной комиссии. 

10. Решение апелляционной комиссии является окончательным и пересмотру не подле-

жит. 

11. Решение апелляционной комиссии оформляется протоколом, который подписывается 

председателем (заместителем председателя) и секретарем апелляционной комиссии и 

хранится в архиве образовательной организации. 

 

7. ОСОБЕННОСТИ ПРОВЕДЕНИЯ ГИА ДЛЯ ВЫПУСКНИКОВ ИЗ ЧИСЛА 

ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ, ДЕТЕЙ-ИНВА-

ЛИДОВ И ИНВАЛИДОВ 

 

1. Для выпускников из числа лиц с ограниченными возможностями здоровья и выпускни-

ков из числа детей-инвалидов и инвалидов проводится ГИА с учетом особенностей пси-

хофизического развития, индивидуальных возможностей и состояния здоровья таких вы-

пускников (далее - индивидуальные особенности). 

2. При проведении ГИА обеспечивается соблюдение следующих общих требований: про-

ведение ГИА для выпускников с ограниченными возможностями здоровья, выпускников 

из числа детей-инвалидов и инвалидов в одной аудитории совместно с выпускниками, не 

имеющими ограниченных возможностей здоровья, если это не создает трудностей для 
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выпускников при прохождении ГИА; присутствие в аудитории, центре проведения экза-

мена тьютора, ассистента, оказывающих выпускникам необходимую техническую по-

мощь с учетом их индивидуальных особенностей (занять рабочее место, передвигаться, 

прочитать и оформить задание, общаться с членами ГЭК, членами экспертной группы); 

пользование необходимыми выпускникам техническими средствами при прохождении 

ГИА с учетом их индивидуальных особенностей; обеспечение возможности беспрепят-

ственного доступа выпускников в аудитории, туалетные и другие помещения, а также их 

пребывания в указанных помещениях (наличие пандусов, поручней, расширенных двер-

ных проемов, лифтов, при отсутствии лифтов аудитория должна располагаться на первом 

этаже, наличие специальных кресел и других приспособлений). 

3. Дополнительно при проведении ГИА обеспечивается соблюдение следующих требова-

ний в зависимости от категорий выпускников с ограниченными возможностями здоровья, 

выпускников из числа детей-инвалидов и инвалидов: 

а) для слепых: задания для выполнения, а также инструкция о порядке ГИА, комплект 

оценочной документации, задания демонстрационного экзамена оформляются рельефно-

точечным шрифтом по системе Брайля или в виде электронного документа, доступного с 

помощью компьютера со специализированным программным обеспечением для слепых, 

или зачитываются ассистентом; письменные задания выполняются на бумаге рельефно-

точечным шрифтом по системе Брайля или на компьютере со специализированным про-

граммным обеспечением для слепых, или надиктовываются ассистенту; выпускникам для 

выполнения задания при необходимости предоставляется комплект письменных принад-

лежностей и бумага для письма рельефно-точечным шрифтом Брайля, компьютер со спе-

циализированным программным обеспечением для слепых; 

б) для слабовидящих: обеспечивается индивидуальное равномерное освещение не менее 

300 люкс; выпускникам для выполнения задания при необходимости предоставляется 

увеличивающее устройство; задания для выполнения, а также инструкция о порядке про-

ведения государственной аттестации оформляются увеличенным шрифтом; 

в) для глухих и слабослышащих, с тяжелыми нарушениями речи: обеспечивается наличие 

звукоусиливающей аппаратуры коллективного пользования, при необходимости предо-

ставляется звукоусиливающая аппаратура индивидуального пользования; по их желанию 

государственный экзамен может проводиться в письменной форме; г) для лиц с наруше-

ниями опорно-двигательного аппарата (с тяжелыми нарушениями двигательных функций 

верхних конечностей или отсутствием верхних конечностей): письменные задания вы-

полняются на компьютере со специализированным программным обеспечением или 

надиктовываются ассистенту; по их желанию государственный экзамен может прово-

диться в устной форме; 

д) также для выпускников из числа лиц с ограниченными возможностями здоровья и вы-

пускников из числа детей-инвалидов и инвалидов создаются иные специальные условия 

проведения ГИА в соответствии с рекомендациями психолого-медико-педагогической 

комиссии (далее - ПМПК), справкой, подтверждающей факт установления инвалидности, 

выданной федеральным государственным учреждением медико-социальной экспертизы 

(далее - справка). 
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4. Выпускники или родители (законные представители) несовершеннолетних выпускни-

ков не позднее чем за 3 месяца до начала ГИА подают в образовательную организацию 

письменное заявление о необходимости создания для них специальных условий при про-

ведении ГИА с приложением копии рекомендаций ПМПК, а дети-инвалиды, инвалиды - 

оригинала или заверенной копии справки, а также копии рекомендаций ПМПК при нали-

чии. 

 

8. ГРАФИК ПОДГОТОВКИ И НАПИСАНИЯ ДИПЛОМНОГО ПРОЕКТА 

 Дипломный проект (работа) направлен на систематизацию и закрепление знаний вы-

пускника по специальности, а также определение уровня готовности выпускника к само-

стоятельной профессиональной деятельности. Дипломный проект (работа) предполагает 

самостоятельную подготовку (написание) выпускником проекта (работы), демонстриру-

ющего уровень знаний выпускника в рамках выбранной темы, а также сформированность 

его профессиональных умений и навыков. 

Дипломный проект (работа) выпускников, осваивающих образовательные программы 

в области искусств, предполагает различные виды подготовки, в том числе исполнение 

сольной программы/сольного номера, исполнение концертной программы с участием в 

сольных и ансамблевых/ансамблевых и хоровых номерах, дирижирование и работа с хо-

ром, участие в спектакле или иное, в соответствии с требованиями, установленными 

ФГОС СПО по соответствующей специальности. 

Тематика дипломных проектов (работ) определяется образовательной организацией. 

Выпускнику предоставляется право выбора темы дипломного проекта (работы), в том 

числе предложения своей темы с необходимым обоснованием целесообразности ее раз-

работки для практического применения. Тема дипломного проекта (работы) должна со-

ответствовать содержанию одного или нескольких профессиональных модулей, входя-

щих в образовательную программу среднего профессионального образования. 

Для подготовки дипломного проекта (работы) выпускнику назначается руководитель 

и при необходимости консультанты, оказывающие выпускнику методическую под-

держку. 

Закрепление за выпускниками тем дипломных проектов (работ), назначение руководи-

телей и консультантов осуществляется распорядительным актом образовательной орга-

низации. 
Целесообразно начать разработку и написание дипломного проекта с начала прохож-

дения преддипломной практики, т.к. преддипломная практика, как часть образовательной 

программы, является завершающим этапом обучения и проводится после освоения сту-

дентами программы теоретического и практического обучения для накопления ими пер-

воначального профессионального опыта, проверки готовности будущего выпускника к 

самостоятельной трудовой деятельности.  

Также преддипломная практика одновременно используется студентом для сбора факти-

ческого материала о производственной деятельности предприятия, учреждения, органи-

зации, необходимого для написания дипломного проекта.  

№ п/п Наименование вида работ 
Сроки  

исполнения1 

1. 
Подбор, изучение и обработка литературы по проблема-

тике дипломного проекта. 

20 апреля т.г. 

 
1 Даты написания дипломного проекта являются условными, дипломный руководитель имеет право сам кор-

ректировать даты. 
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24 апреля т.г. 

2. 
Постановка задачи, составление плана и утверждение его 

руководителем дипломного проекта. 

27 апреля т.г. 

29 апреля т.г. 

3. 
Написание и представление руководителю первого раз-

дела (обзор и постановка задачи) 

30 апреля т.г. 

05 мая т.г. 

4. 
Разработка и представление руководителю второго раз-

дела (результаты проведенного исследования) 

05 мая т.г. 

19 мая т.г. 

5. 
Предоставление на утверждение готового чертежа по 

своему проекту 
19 мая т.г. 

6. 
Анализ результатов, формирование выводов и разработка 

предложений. 
19 мая т.г. 

7. 
Доработка дипломного проекта в соответствии с замеча-

ниями руководителя. 
02 июня т.г. 

8. 
Подготовка тезисов доклада для защиты дипломного про-

екта и обсуждение их с руководителем. 
05 июня т.г. 

9. 
Ознакомление студента-дипломника с отзывом и рецен-

зией на дипломный проект. 
10 июня т.г. 

10. 

Подготовка к защите с учетом замечаний, сделанных в 

отзыве и рецензии, изготовление иллюстрированных пла-

катов. 

11 июня т.г. 

11. 
Защита дипломного проекта Согласно при-

казу 

 
 

9. ТЕМАТИКА ДИПЛОМНЫХ ПРОЕКТОВ 
 

 1. Изучение способов и методик обеспечения отказоустойчивости инфраструктуры 

при DDoS-атаках. 

2. Обзор подходов к предотвращению несанкционированного доступа к документам с 

ограниченным доступом. 

3. Разработка архитектуры системы безопасности информации на основе программно-ап-

паратного комплекса VipNet. 

4. Применение алгоритмов шифрования на основе эллиптических кривых. 

5. Исследование эффективности протоколов четвертого уровня сетевой модели OSI. 

6. Моделирование и сравнительный анализ стандартов спутникового вещания: DVB-S и 

DVB-S2. 

7. Интеграция отечественной ОС Astra Linux в корпоративную сетевую среду. 

8. Обзор технологий построения защищенных туннелей для связи между удаленными фи-

лиалами компании. 

9. Построение комплексной системы предотвращения утечек конфиденциальной инфор-

мации (DLP) в организации. 

10. Создание безопасной сетевой архитектуры предприятия с использованием межсете-

вых экранов нового поколения (NGFW). 

11. Защита данных в корпоративных локальных вычислительных сетях (ЛВС). 

12. Построение системы корпоративной безопасности для противодействия внешним 

угрозам, нацеленным на центр обработки данных. 

13. Исследование криптографических механизмов, используемых для защиты информа-

ции в системах электронной почты. 
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14. Обеспечение безопасности удаленных систем от попыток несанкционированного про-

никновения. 

15. Реализация системы защиты информации в ЛВС с использованием специализирован-

ного программного обеспечения. 

16. Настройка политик разграничения доступа к файлам и каталогам в ОС Astra Linux 

Special Edition. 

17. Исследование технологии L2TP/IPSec для построения защищенных виртуальных 

частных сетей (VPN) в организации. 

18. Обзор программных решений, предоставляющих функции шифрования и криптогра-

фической защиты данных. 

19. Методы обеспечения безопасности информации в беспроводных сетях и устройствах 

радиосвязи. 

20. Изучение технологий туннелирования для создания защищенных каналов связи 

между филиалами предприятия. 

21. Анализ решений и подходов в области предотвращения утечек информации (DLP). 

22. Разработка комплекса мер по охране сведений, составляющих служебную тайну орга-

низации. 

23. Исследование методов противодействия киберпреступности для защиты экономиче-

ской безопасности государства. 

24. Проектирование отказоустойчивой и защищенной сетевой инфраструктуры предпри-

ятия на платформе облачного маршрутизатора. 

25. Повышение эффективности антивирусной защиты в корпоративной среде. 

26. Современные тенденции и подходы к развитию систем антивирусной защиты. 

27. Обеспечение безопасности персональных данных пользователей при работе с интер-

нет-сервисами. 

28. Исследование и классификация внешних угроз для информационной безопасности. 

29. Построение корпоративной сети доступа с использованием технологий семейства 

xDSL. 

30. Моделирование и анализ характеристик беспроводной сети стандарта ZigBee (IEEE 

802.15.4). 

31. Анализ и имитационное моделирование системы цифрового телевидения по кабель-

ным сетям (DVB-C). 

32. Управление и настройка VPN-решений для обеспечения безопасного сетевого взаи-

модействия. 

33. Защита конфиденциальности пользователей в Интернете с помощью применения по-

литик безопасности. 

34. Разработка программы для реализации защищенного канала передачи данных. 

35. Практическая реализация алгоритма асимметричного шифрования RSA. 

36. Моделирование и анализ работы беспроводных сетей стандарта Bluetooth (IEEE 

802.15.1). 

37. Защита пользовательских компьютеров от современных киберугроз. 

38. Оценка стойкости и уязвимостей криптографического протокола SSL/TLS. 

39. Анализ алгоритмов, обеспечивающих безопасную передачу данных с использованием 

электронной цифровой подписи. 

40. Исследование механизмов защищенной передачи данных между оконечными узлами 

сети. 
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41. Применение программных средств безопасности для защиты информационных си-

стем. 

42. Анализ рисков и методов защиты данных при работе с облачными сервисами. 

43. Исследование современных и перспективных алгоритмов шифрования информации. 

44. Построение защищенной сети предприятия с использованием межсетевого экрана. 

45. Моделирование и анализ работы беспроводных сетей стандарта Wi-Fi (IEEE 802.11). 

46. Исследование средств защиты информации в операционной системе Astra Linux 

Special Edition 

47. Исследование способов защиты от вредоносного программного обеспечения 

48. Исследование отечественных средств виртуализации 

49. Разработка архитектуры корпоративной сети с интеграцией межсетевых экранов но-

вого поколения (NGFW) для обеспечения комплексной безопасности. 

50. Разработка кейсов по кибербезопасности с целью проведения тестирования на про-

никновение (WEB). 

51. Разработка кейсов по кибербезопасности с целью проведения тестирования на про-

никновение (Криптография). 

52. Разработка кейсов по кибербезопасности с целью проведения тестирования на про-

никновение (Reverse). 

53. Разработка кейсов по кибербезопасности с целью проведения тестирования на про-

никновение (Стеганография). 

54. Разработка кейсов по кибербезопасности с целью проведения тестирования на про-

никновение (Проактивный анализ). 

55. Разработка кейсов по кибербезопасности с целью проведения тестирования на про-

никновение (BlackBox). 
 

 

10. ДОКУМЕНТЫ ВЫПУСКНИКА 

Документы выпускника: диплом о среднем профессиональном образовании и Цифровой 

паспорт компетенций (ЦПК). Он формируется по итогам прохождения аттестации в 

форме демонстрационного экзамена. 

Цифровой паспорт компетенций (ЦПК) – электронный документ, подтверждающий уро-

вень владения профессиональными умениями и навыками. Документ формируется по ито-

гам прохождения аттестации по образовательным программам среднего профессиональ-

ного образования в форме демонстрационного экзамена (ДЭ). Результаты экзамена отра-

жаются в ЦПК в виде набранных баллов в разрезе критериев/модулей задания. 
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